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1 S 7T B r U ? V ^ ah I! n Fernwartun 9 und/oder Ferndiagnose eines Automatisierungssystems m 
® ° le Emndung betrifft ein System zur Fernwartung und/ ungssystems m 

oder Diagnose eines mit einem elektronischen Schutzwall 

(12) yersehenen Automatisierungssystems (2). Fur einen 

Zugriff auf das Automatisierungssystem beispielsweise 

uber Internet von jedem mit dem Internet verbundenen 

Recnner aus wird vorgeschlagen. uber ein Datenubertra- 

gungssystem (18) mit einer am Ort eines entfernten Teil- 

rirht^ rS m an 9eordneten ersten Sende-/Empfangsvor- 

p m ??J> ] an d f S Autor "at''sierungssystem (2) eine 

E-Mail (16) zu senden. Hierzu wird ein am Ort des Auto- 
matisierungssystems (2) auszufuhrender Befehl (8) mit- 

tels ernes Befehlsencoders (3) in die zu sendende E-Mail 

(16) yerpackt. Am Ort des Automatisierungssystems (2) 

ist eine zweite Sende-/Empfangsvorrichtung (5) zum 

t„n p m de ,7 c '? n dem entfer "tenTeilnehmer (1) gesende- 
ten E-Mail (16) vorgesehen, wobai die zweite Sende-/ 
Empfangsvorrichtung (5) einen Befehlsdecoder (11) zur 
automatischen Erkennung des Befehls in der E-Mail (16) 
und zur Ubergabe des Befehls (8) an die Anwendung (6) 
fur die der Befehl (8) bestimmt ist, aufweist. 
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Die Erfindung betrifft ein System und ein Verfahren zur 
Femwartung und/oder Diagnose eines mit einem elektroni- 
schen Schutzwall versehenen Automatisierungssystems 
uber ein Dateniibertragungssystem. 

Fur eine Femwartung und/oder Diagnose ist eine spe- 
zielle Datenverbindung zwischen dem Automatisierungssy- 
stem und einem entfernten Teilnehmer, der die Femwartung 
und/oder die Diagnose durchfuhren will, erforderlich. Auf- 
grund der spezieil vorzusehenden Datenverbindung ist eine 
Femwartung und/oder Diagnose mit einem hohen Aufwand 
verbunden. Innerhalb von Kommunikationsnetzen von Fir- 
men bestehen haufig Datenverbindungen zu einem Intranet, 
d. h. zu einem firmenintemen Datennetz und/oder auch zu 
einem weltwdten Datennetz, beispielsweise dem Internet 
Das interne Datennetz ist dabei in der Regel durch einen 
Schutzwall, einen sogenannten FirewaU von auSen gesi- 
chert, d. h. auf die Datenwelt innerbalb des firmenintemen 
Kommumkationsnetzes kann nicht von auBerhalb des inter- 
nen Kommunikationsnetzes zugegriffen werden. Soli von 
auBerhalb des Schutzwall auf Daten innerhalb des Kommu- 
nikationsnetzes zugegriffen werden, so ist in der Regel die 
Installation eines eigenstandigen Rechners erforderlich der 
sich auBerhalb des Schutzwalls befindet. 

Der Erfindung liegt die Aufgabe zugrunde, ein System 
und ein Verfahren zur Femwartung und/oder Diagnose eines 
Automatisierungssystems anzugeben, das auf einfache 
Weise auch bei einem urn das Automatisierungssystem be- 
stehenden elektronischen Schutzwall eine Femwartung bzw 
Ferndiagnose ermbglicht. 

Diese Aufgabe wird durch ein System zur Femwartung 
und/oder Diagnose eines mit einem elektronischen Schutz- 
wall versehenen Automatisierungssy stems uber ein Daten- 
ubertragungssystem mit einem am Ort eines entfernten Teil- 
nehmers angeordneten ersten Sende-ZEmpfangsvorrichtung 
zurn Senden einer E-Mail an das Automatisierungssystem 
gelosu wobei die erste Sende-ZEmpfangsvorrichtung einen 
Befehlsencoder zur Verpackung mindestens eines Befehis in 
die zu sendende E-Mail aufweist, und mit einer am Ort des 
Automatisierungssystems angeordneten zweiten Sende- 
ZEmpfangsvorrichtung zurn Empfang der von dem entfern- 
ten Teilnehmer gesendeten E-Mail, wobei die zweite Sende- 
ZEmpfangsvorrichtung einen Befehlsdecoder zur automati- 
schen Erkennung des Befehis in der E-Mail und zur Uber- 
gabe des Befehis an die Anwendung, fur die der Befehl be- 
sUmmt ist. 

Diese Aufgabe wird durch ein Verfahren zur Femwartung 
und/oder Diagnose eines mit einem elektronischen Schutz- 
wall versehenen Automatisierungssystems uber ein Daten- 
ubertragungssystem gelost, bei dem von einem entfernten 
Teilnehmer erne E-Mail an das Automatisierungssystem ge- 
sendet wird, in der mindestens ein fur eine Anwendung des 
Automatisierungssystems bestimmter Befehl verpackt ist 
und bei dem am Ort des Automatisierungssystems die von 
dern entfernten Teilnehmer gesendete E-Mail empfangen 
und der in der E-Mail enthaltene Befehl automatisch erkannt 
wird und an die Anwendung, fur die der Befehl bestimmt ist 
zur Ausfuhrung ubergeben wird. 

zugrunde, da!3 ein Zu- 
gnff auf Gerate eines Automausierungssystems auch hinter 
einem elektronischen Schutzwall dadurch moglich wird die 
gewunschten Steuerbefehie in eine sogenannte E-Mail zu 
verpacken. Hierzu wird am Ort eines entfernten Teilneh- 
rriers, der eine Femwartung bzw. eine Ferndiagnose eines 
Automatisierungssystem durchfuhren will, ein gewiinschter 
Befehl in die zu sendende E-Mail verpackt und an das Auto- 
mausierungssystem adressiert und abgeschickt. Die E-Mail 



wird vom Adressaten innerhalb des Automatisierungssy- 
stems empfangen, decodiert, d. h. aus der empfangenen E- 
Mail wird der Steuerbefehl extrahiert und an die Anwen- 
dung, fur die der Steuerbefehl bestimmt ist, weitergeleitet 
5 Auf diese Weise konnen vom entfernten Teilnehmer aus 
Kommandos angestoBen werden, als auch beispielsweise 
Daten fur das AutomaUsierungssystem ubertragen werden 
ohne daB eine aufwendige spezielle Datenverbindung zwi- 
schen dem entfernten Teilnehmer und dem Automatisie- 
io rungssystem erforderlich ist. Auch stellt der das Automati- 
sierungssystem umgebende Schutzwall keine Hindemis fur 
die elektronische Mail dar. 

an den entfernten Teilnehmer kann 
analog zur Ubennittlung des Befehis dadurch erfolgen, daB 
15 die zweite Sende-ZEmpfangsvorrichtung zur Obemahme ei- 
ner von der Anwendung als Ergebnis des Befehis ermittelten 
^formation und zurn Senden der Information als E-Mail an 
die erste Sende-ZEmpfangsvorrichtung des entfernten Teil- 
nehmers vorgesehen ist. Hierdurch kann der entfemte Teil- 
20 nehmer das Automatisierungssystem somit nicht ledighch 
steuem, sondem auch beispielsweise Statusinformationen 
des AutomaUsierungssystems abfragen, das Automatisie- 
rungssystem somit ggf. sogar bedienen und beobachten 

EmeerhohteSicherheitgegeneinunerlaubtesEindringen 
25 in den Schutzwall des Automatisierungssystems wird da- 
durch gewahrleistet, daB das System eine Verschlusselungs- 
vornchtung zur Verschlusselung der von der zweiten Sende- 
ZEmpfangsvorrichtung an die erste Sende-/Empfangsvor- 
nchtung zu sendenden Information aufweist, wobei am Ort 
30 des entfernten Teilnehmer eine Entschliisselungsvorrich- 
tung zur Entschlusselung der Informadon voigesehen ist. 
Hierdurch ist gewahrleistet, daB nur der Teilnehmer, der den 
zugenongen SchlUssel besitzt, Steuerdaten an das Automad- 
sierungssystem lesen, senden und auch empfangen kann. 
35 Im folgenden wird die Erfindung anhand der in den Figu- 
ren dargesteUten Ausfiihrungsbeispiele naher beschrieben 
und erlautert. 
Es zeigen: 

Fig. 1 ein Blockschaltbild eines Ausfuhrungsbeispiels ei- 
40 nes Systems zur Femwartung und Diagnose eines Automa- 
tisierungssystems, 

Fig. 2a ein Ausfiihrungsbeispiel fur den prinzipieUen 
Aufbau einer E-Mail zur Femwartung, 

« a ^. 8 ' 2 ^ ei " Ausfuh ™ngsbeispiel fur den prinzipieUen 
45 Aufbau einer Ergebnismeldung und 

Fig. 3 eine schemadsche Darstellung fur den ProzeBab- 
lauf zur Femwartung und Ferndiagnose. 

Fig. 1 zeigt ein Ausfiihrungsbeispiel eines Systems zur 
Femwartung und Diagnose eines Automatisierungssystems 
50 uber ein Datenubertragungssystem 18. Das Dateniibertra- 
gungssystem 18 ist uber ein Internet 4 mit entfernten Teil- 
nehmern 1, 19,20 sowie mit dem Automatisierungssystem 2 
verbunden Am Ort des entfernten Teilnehmers 1 ist ein 
Rechner 23 vorgesehen, der eine erste Sende-ZEmpfangs- 
55 vornchtung aufweist. Der Rechner 23 ist mit einem Monitor 
7 sowie nut einer Tastatur 25 gekoppelt. Die Sende-/Emp- 
fangsvornchtung 24 weist einen Befehlsencoder 3 auf, der 
zur Verpackung eines Befehis in eine zu sendende E-Mail 16 
chent. Neben den Befehlsencoder 3 ist in der ersten Sende- 
60 /Empfangsvorrichtung 24 eine Ver S chlusselungs-/Ent- 
schlusselungsvotnchtung 22 vorgesehen, mit Hilfe der eine 
Verschlusselung des in die E-Mail 16 verpackten Befehis 
moglich ist. Am Ort des Automatisierungssystems 2 ist eine 
zweite Sende-/Empfangsvorrichtung 5 vorgesehen. die zurn 
6S Empfang bzw. zurn Senden von elektronischen Nachrichten 
16, 17 vorgesehen isL Die zweite Sende-ZEmpfangsvorrich- 
tung 5 weist einen Decoder 11 zur Decodierung des in einer 
empfangenen E-Mail 16 enthaltenen Befehis auf. Der so ex- 
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trahierte Befehl 8 wird iiber eine Entschliisselungsvorrich- 
tung 21 an eine Applikation 6 weitergegeben, fiir die der Be- 
fehl 8 bestimmt ist. In gleicher Weise ist es bei dem in Fie 1 
dargesteUten Ausfiihrungsbeispiel auch moglich, Informati- 
onsdaten vom Ort des Automatisiemngssystems 2 als E- 
Mail 17 uber das Internet 4 des Dateniibertragungssystems 
18 an einen entfemten Teilnehmer 1, 19, 20 zuschicken. Am 
Ort des Ubertragungssystems 2 ist ein elektronischer 
SchutzwaU 12 vorgesehen, der zwar einen direkten Zugriff 
von auBerhalb auf das Automatisierungssystem 2 verhin- 
dert, jedoch fur den Empfang bzw. fur das Senden von E- 
Mails 16, 17 durchlassig ist 

Mit Hilfe des in Fig. 1 dargesteUten Systems zur Femwar- 
tung und/oder Ferndiagnose des einem elektronischen 
SchutzwaU 12 versehenen Automatisiemngssystems 2 kon- 
nen sowohl einfache Kommandos von einen entfernten Teil- 
nehmer 1, 19, 20 ausgefiihrt werden, als auch Daten vom 
Automatisierungssystem zu einen entfemten Teilnehmer 1 
19, 20 ubertragen werden. Dies soil im folgenden anhand 
des entfernten Teilnehmers 1 naher beschrieben werden. Fur 
eine Femwartung und/oder Diagnose wird am Ort des ent- 
fernten Teilnehmers 1 mit Hilfe des Rechners 23 sowie mit 
der mit dem Rechner gekoppelten Tastatur 25 und dem mit 
dem Rechner gekoppelten Bildschirm 7 die erste Sende- 
/Empfangsvorrichtung 3, beispielsweise ein entsprechend 
angepafites Standard-Mail-Tool wie Microsoft-Exchange 
etc. aufgerufen. Als Adresse wird die Adresse des Automa- 
tisierungssystems 2 angegeben, wahrend im Betrefffeld bei- 
spielsweise die Anwendung 6 angegeben wird, fiir die ein 
auszufuhrendes Kommando bestimmt ist. Das Kommando 
selbst wird im Textfeld der E-Mail eingetragen' und rails ge- 
wunscht mit Hilfe der Verschlusselungsvorrichtung 22 vct- 
schlusselt mit Hilfe der Verschliisselung wird sichergesteUt 
daB nur das Automatisierungssystem, welches im Besitz des 
zugehongen Schliissels ist, die enfcsprecnenden Daten lesen 
kann. AnschbeBend wird die so zusimmengeVtellte E-Mail 
16 uber das Datenubertragungssystem 18, insbesondere 
uber das Internet 4 an das Automatisierungssystem 2 gesen- 
det. Die zweite Sende-ZEmpfangsvorrichtung 5 des Automa- 
hsierungssystems 2 empfangt die E-Mail 16, wobei mit 
Hilfe des Decoders 11 eine Decodierung und mit Hilfe der 
Ent^hlusselungsvorrichtung 21 gegebenenfaUs eine Ent- 
schlusselung des iibertragenden Kommandos erfolet Das 
nunmehr vorliegende Kommando Wird "an die beispiels- 
weise ,m Betreffder E : Mail angegeRn^XppUk¥tion 6 Uber- 
geben und dort ausgefiihrt. Enthalt die vom entfernten Teil- 
nehmer I'm das Automatisierangs'system 2 Qoertragene E- 
Mail 16 beispielsweise einen Befehl 8, der bei der Anwen- 
*m£»L**X Ergebniserzeugung fiihrt, so wird das von 
der Anwendung 6 ermittelte Ergebnis 9 in umgekehrter 
Richtung nut Hilfe der zweiten Sende-ZEmpfangsvorrich- 
tung gegebenenfaUs unter Verschliisselung der Ergebnisin- 
formationsdaten.9 mit Hilfe des zweiten Encoders und der 
zweiten Verschlusselungsvorrichtung 21 als E-Mail 17 an 

W ? a - e J?- u ^f? ra S un S ss y stem 18 weitergeleitet. Die E-Mail 
17, die die Ergebnisinformationsdaten 9 der Anwendung 6 
entiiaken, konnen vom entfemten Teilnehmer 1 empfangtn 
dekodiert und entschlusselt werden. Das in Fig. 1 daree- 
steUte System ermoglicht es somit mit Hilfe eines sogenann- 

^nfo ne , Ung auf Gerate in^rhalb eines Schutz- 

waUs 12 zuzugreifen. Der Zugriff ist dabei von jedem belie- 
bigen Intemet-AnschluB aus mogUch, so daB beispielsweise 
im StorungsfaU des Automatisiemngssystems unabhangig 
vom Standort eines Speziahsten eine Femwartung und/oder 
Ferndiagnose des Automatisiemngssystems 2 erfolgen 

Fig. 2a zeigt ein Ausfuhmngsbeispiel fiir den prinzipiel- 
len Aufbau emer E-Mail 16, wie sie beispielsweise auf dem 



Bildschirm 7 (vergleiche Fig. 1) darstellbar ist. Die E-Mail 
16 weist ein Identifikationsfeld 30 sowie ein Textfeld 29 auf 
Das Identifikationsfeld 30 enthalt ein AdreBfeld 26 ein Ab- 
senderfeld 27, ein Zeitfeld 31 sowie ein Betrefffeld 28 Das 

5 ^ e ?I e £ 26 dient d6r Angabe des Empfangers. Das Absen- 
derfeld 27 dient der Angabe des Absenders, d. h des ent- 
femten Teilnehmers, der die E-Mail 16 absendet. Im Be- 
trefffeld 28 ist beispielsweise ein Stichwort und/oder eine 
Angabe enthalten, mit der die spezieUe Applikation 6 (ver- 
10 gleiche Fig. 1) des Automatisiemngssystems gekennzeich- 
net wird. Im Textfeld 29 ist der bzw. die Befehle enthalten, 
die an die Anwendung 6 ubergeben werden soUen. 

Der Aufbau der in Fig. 2a dargesteUten E-Mail 16 ent- 
spncht dabei dem aus bekannten E-Mail-Werkzeugen wie 
15 Microsoft-Exchange bekannten Aufbau. Diese bekannte 
Aufbau wird fiir die spezieUen Aufgaben zur Ferndiagnose 

ah W ' £T W ? tUng dahin « e «end angepaBt, daB im 
AdreBfeld 27 der Empfanger, d. h. das Automatisiemngssy- 
stem 2 und im Betrefffeld 28 die spezieUe Applikation 6, ffir 
20 die der Befehl 8 bestimmt ist, angegeben ist. Wie bereits im 
Zusammenhang mit Fig. 1 erwahnt, kann dieBefehlsangabe 
8 im Textfeld 29 verschlOsselt werden. Zur Generierung ei- 
ner derartigen Fernwartungs- bzw. Femdiagnose-E-Mail 
kann der entfernte Teilnehmer 1 (vergleiche Fig. 1) ein spe- 
25 zieUes Femwartungs-Mail-Tool benutzen, welches automa- 
asch die zu sendenden Befehle 8 mit Hilfe eines entspre- 
chenden Befehlsencoders (vergleiche Fig. 1) in die zu sen- 
dende E-Mail 16 verpackt. 

^ a Fig ; Z b Z? igt den P rinzi P ie Uen Aufbau einer Eigebnismel- 
30 dung 17. Der gmndsatzUche Aufbau der Ergebnismeldung 
17 entspncht dabei dem Aufbau der Befehlsmeldung 16 
(vergleiche Fig. 2a), so weist die Ergebnismeldung 17 wie- 
derum ein Identifikationsfeld 30 sowie ein Textfeld 29 auf 
Im AdreBfeld 26 ist in der Ergebnismeldung 17 der Adressat 
/"f^r Teilnehmer 1" angegeben, wahrend im Absen- 
derteld 27 die Absenderkennung, in diesem FaU der Absen- 
ff. AutomaUsiemngssystem 2" enthalten ist. Das Betreff- 
feld 28 enthalt die bereits im Betrefffeld der vom entfemten 
*n w, rf? g f endeten Be «refffeld enthaltene Angabe, die 

t E , C i 1 l UrCh d S ZuSatZ AW (= ^ rlwort ) erganzt ist. Im 
Textfeld 29 ,st ,n Fig. 2b die Ergebnismeldung, d. h. Status- 
angaben zu Port 1, Port 2, Port 3 . . . angegeben 

Die in Fig. 2b dargesteUte Ergebnismeldung wird im Au- 
tomansiemngssystem 2 (vergleiche Fig. 1 ) selbsttatig in An- 

^ r -, «!r aUf die VOm enlfemte n TeUnehmer 1 ubermittelte E- 
Mail 16 genenert und mit Hilfe der Sende-Empfangsvor- 
nchtung des Automatisiemngssystems Qber das Datenuber- 
tragungssystem, insbesondere uber das Internet an den ent- 
fernten Teilnehmer gesendet. Hierdurch wird es fur den ent- 
50 fernten Teilnehmer moglich, von jedem beliebigen Ort, wel- 
cher nut dem Datenubertragungssystem verbunden ist, eine 
herawartung bzw. Ferndiagnose durchzufuhren. Die im 
Textfeld 29 enthaltenen Angaben konnen wiederum auto- 
matisch verschlusselt werden. 
55 Fig. 3 zeigt eine schematische DarsteUung fur den Pro- 
zeBablauf zur Femwartung und Ferndiagnose. Ein entfemter 
twlnehmer 1 erzeugt in einem ersten ProzeBschritt 32 mit 
HiUe eines sogenannten Kommandoencoders 11 eine E- 
Maal 16, in der ein Kommando 8 enthalten ist. In einem 
60 zweiten ProzeBschritt 33 wird die E-Mail 16 einschlieBlich 
dem entsprechenden Kommando 8 durch den SchutzwaU 12 
ernes Automatisiemngssystems beispielsweise an dem Ser- 
ver des Automatisierungssystems gesendet. In einem dritten 
ProzeBschntt 33 wird mit Hilfe des sogenannten Kom- 
65 mando-Decoders 11 die ankommende E-Mail 16 automa- 
usch interpretiert und das so extrahierte Kommando 8 zur 
Ausfuhmng an die jeweilige AppUkation 6 weitergeleitet 
Der sogenannte Ergebnisencoder 13 ubemimmt in einem 
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vierten ProzeBschritt 34 das von der Applikation 6 ermittelte 
Ergebnis und verpacktes in einem funften ProzeBschritt 35 
in eine E-Mail 17. Die E-Mail 17 wird in einem sechsten 
ProzeBschritt 36 zuriick an den entfernten Teilnehmer 1 ge- 
sendet. In einem achten ProzeBschritt 37 wird das Ergebnis 5 
9 mit Hilfe des sogenannten Ergebnisdecoders 14 aus der E- 
Mail 17 extrahiert und dem entfernten Teilnehmer 1 anee- 
zeigt. 6 

Zusammenfassend betrifft die Erfindung somit ein Sy- 
stem zur Femwartung und/oder Diagnose eines mit einem 10 
elektronischen Schutzwall 12 versehenen Automausie- 
rungssystems 2. Fur einen Zugriff auf das Automatisie- 
rungssystem beispieisweise iiber Internet von jedem mit 
dem Internet verbundenen Rechner aus wird vorgeschlagen 
uber ein Datenubertragungssystem 18 mit einem am Ort ei- 15 
nes entfernten Teilnehmers 1 angeordneten ersten Sende- 
/Empfangsvorrichtung 1 an das Automatisierungssystem 2 
eine E-Mail 16 zu senden. Hierzu wird ein am Ort des Auto- 
maUsierungssystems 2 auszufuhrender Befehl 8 mittels ei- 
nes Befehlsencoders 3 in die zu sendende E-Mail 16 ver- 20 
packt. Am Ort des Autornatisierungssystems 2 ist eine 
zweite Sende-^Empfangsvorrichtung 5 zum Empfang der 
von dem entfernten Teilnehmer 1 gesendeten E-Mail 16 vor- 
gesehen, wobei die zweite Sende-/Empfangsvorrichtung 5 
emen Befehlsdecoder 11 zur automatischen Erkennung des 25 
Befehls in der E-Mail 16 und zur ttbergabe des Befehls 8 an 
die Anwendung 6, fur die der Befehl 8 bestimmt ist auf- 
weist. ' 



tragungssystem (18), bei dem von einem entfernten 
Teilnehmer (1) eine E-Mail (16) an das Automausie- 
rungssystem (2) gesendet wird, in der mindestens ein 
fur eine Anwendung (6) des Automadsierungssystems 
(2) bestimmter Befehl (8) verpackt ist, und bei dem am 
Ort des Autornatisierungssystems (2) die von dem ent- 
fernten Teilnehmer (1) gesendete E-Mail (16) empfan- 
gen und der in der E-Mail (16) enthaltene Befehl (8) 
automatisch erkannt wird und an die Anwendung (6), 
fur die der Befehl (8) bestimmt ist, zur Ausfuhrung 
Ubergeben wird. 

5. Verfahren nach Anspruch 4, dadurch gekennzeich- 
net, daB die zweite Sende-/Empfangsvorrichtung (5) 
eine von der Anwendung (6) als Ergebnis des Befehls 
(8) ermittelte Information (9) ubernimmt und als E- 
Mail (17) an die erste Sende-/Empfangsvorrichtung (3) 
des entfernten Teilnehmers (1) sendet. 

6. Verfahren nach einem der Anspruche 4 oder 5, da- 
durch gekennzeichnet, daB die von der zweiten Sende- 
/Empfangsvorrichtung (5) an die erste Sende-/Emp- 
fangsvorrichtung (3) zu sendende Information (9) ver- 
schlusselt wird, wobei am Ort des entfernten Teilneh- 
mers (1) die empfangene Information (7) entschlusselt 
wird. 



Hierzu 2 Seite(n) Zeichnungen 



Patentanspriiche 30 

1. System zur Femwartung und/oder Diagnose eines 
nut einem elektronischen Schutzwall (12) versehenen 
Autornatisierungssystems (2) uber ein Datenubertra- 
gungssystem (18) mit einer am Ort eines entfernten 35 
Teilnehmers (1) angeordneten ersten Sende-/Emp- 
fangsvorrichtung (1) zum Senden einer E-Mail (16) an 
das Automatisierungssystem (2), wobei die erste 
Sende-ZEmpfangsvorrichtung (1) einen Befehlsenco- 
der (3) zur Verpackung mindestens eines Befehls (8) in 40 
die zu sendende E-Mail (16) aufweist, und mit einer am 
Ort des Autornatisierungssystems (2) angeordneten 
zweiten Sende-/Empfangsvorrichtung (5) zum Emp- 
fang der von dem entfernten Teilnehmer (1) gesendeten 
E-Mail (16), wobei die zweite Sende-/Empfangsvor- 45 
nchtung (5) einen Befehlsdecoder (11) zur automati- 
schen Erkennung des Befehls in der E-Mail (16) und 
zur Ubergabe des Befehls (8) an die Anwendung (6) 
fur die der Befehl (8) bestimmt ist. 

2. System nach Anspruch 1, dadurch gekennzeichnet, 50 
daB die zweite Sende-/Empfangsvorrichtung (5) zur 
Ubernahme einer von der Anwendung (6) als Ergebnis 
des Befehls (8) ermittelten Information (9) und zum 
Senden der Information (9) als E-Mail (17) an die erste 
Sende-/Empfangsvorrichtung (3) des entfernten Teil- 55 
nehmers (1) vorgesehen ist. 

3. System nach einem der Anspruche 1 oder 2 da- 
durch gekennzeichnet, daB das System eine Verschliis- 
selungsvorrichtung (21) zur Verschlusselung der von 
der zweiten Sende-/Empfangsvorrichtung (5) an die er- 60 
ste Sende./Empfangsvorrichtung (3) zu sendenden In- 
formation (9) aufweist, wobei am Ort des entfernten 
ieilnehmer (1) eine Entschlusselungsvorrichtung (22) 
zur Entschlusselung der Information (7) vorgesehen 
ist. 

4. Verfahren zur Femwartung und/oder Diagnose ei- 
nes nut einem elektronischen Schutzwall (12) versehe- 
nen Autornatisierungssystems (2) uber ein Datenuber- 
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